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Internet-ul reprezintd o ,retea a retelelor” informationale care reuneste cateva mii de
retele de ranguri diferite ce provin din zeci de tari ale lumii. Este o retea virtuald formala
dintr-un numar in continua crestere de retele locale (Local Area Network-LAN) — publice
si private, retele pe arii extinse (Wide Area Network — WAN), retele regionale si nationale
interconectate [1].

Internet-ul reprezintd cel mai mare cartier al Cyberspace-ului si pune la dispozitia
utilizatorilor cateva categorii majore de servicii: World Wide Web-ul, Electronic Mail-ul,
Usenet-ul, Internet Relay Chat-ul [2].

World Wide Web-ul reprezintd o “piatd electronica” pentru bunuri, servicii §i o vasta
gamad de aplicatii. Aici, diferiti utilizatori 1si constituie site-uri, care se prezinta ca niste
“vitrine electronice” in Cyberspace.

>

Electronic mail-ul (prescurtat e-mail), adicd “posta electronicd”, este o “fiicd” a
traditionalei poste, care da posibilitatea celor care au acces la Internet sa comunice $i sa
transmitd, cu o vitezd remarcabild si un cost redus, diverse mesaje (texte scrise, grafica,
imagini statice, imagini video) altor utilizatori ai retelei, indiferent de fusul orar sau de
zona geograficd unde acestia se afla [3]. La mesajul e-mail transmis utilizatorul poate
atasa o fotografie sau un document (de exemplu, un studiu pe care un profesor il trimite
spre publicare la o revistd de specialitate). Este vorba despre un Attached File (fisier
atasat), care reprezinta o anexa electronica la mesajul trimis prin e-mail.

Usenet Newsgroups-ul (grupuri de stiri Usenet) este constituit, dupa cum si numele lui o
sugereaza, din grupuri de stiri. Acestea sunt asemanatoare avizierelor dintr-un birou, unde
fiecare poate citi anunturile puse de altii §i poate pune el insusi alte anunturi.

Internet Relay Chat-ul (prescurtat, IRC — discutie in direct pe Internet) este format din
mii de “camere de discutii” in care utilizatorii retelei, tastandu-si mesajele, “stau de
vorba”, in timp real, cu un grup de persoane sau cu o alta persoana.

Este indiscutabil faptul ca, prin serviciile pe care le oferd, Internet-ul a adus si aduce
multiple avantaje cercetdrii stiintifice, invatdmantului, administratiei, afacerilor,
comunicdrii inter-umane etc. Dar, Internet-ul a fost si este pandit de mari pericole care-si
afld sorgintea in faptul ca aceasta retea, miraculoasa prin beneficiile care le aduce omului,
reprezintd In acelasi timp un mediu extrem de favorabil pentru cei care se dedau la
comiterea unor fapte indezirabile social, fapte care se pot intinde de la acte teroriste pana
la hartuirea sexuald sau diseminarea imaginilor pornografice. Conectandu-se la aceasta
retea cu ajutorul unui calculator (pe care a fost instalat in prealabil un program informatic



adecvat) si al unui modem, prin intermediul unei simple linii telefonice, orice individ se
poate afla la un “click” de crima. lar cei interesati de aceasta, actionand si intr-un relativ
anonimat, n-au intarziat nici o secunda sd faca acest pas atat de mic. Mai exact spus,
multi criminali de cele mai diverse tipuri si ranguri si-au mutat imediat (Tnainte ca
sistemele de drept si politienesti sd ajunga aici) “afacerile” pe terenul virgin al Internet-
ului, reusind sa devind, in foarte scurt timp, mai eficienti ca oricand in desfdsurarea
actiunilor lor socialmente periculoase. Deplasarea ‘“‘afacerilor” criminale pe terenul
Internet-ului nu s-a produs Intdmplator, ci din ratiuni cat se poate de pragmatice, care tin
de faptul cad “Aceastd mega-retea planetard prezintd practic cel putin trei avantaje de
marca pentru escroci: abolirea distantelor, costuri minime si o fatada si mai anonima” [4].
Din pacate, toate domeniile Internet-ului, atat de benefice pentru majoritatea zdrobitoare
a utilizatorilor cinstiti ai acestei retele informationale, reprezinta, in acelasi timp, cAmpuri
infractionale dintre cele mai “manoase” pentru cei interesati sa le foloseasca in astfel de
scopuri.

Toate serviciile oferite de Internet s-au bucurat si se bucura de o atentie din ce in ce mai
mare din partea criminalilor. World Wide Web-ul este preferat pentru escrocheriile prin
site-uri de Web. Infractorii Infiinteaza un site, adund bani sau informatii de identificare,
dupd care “sterg” sife-ul. Un escroc infiinteaza un sife pentru a vinde produse la preturi
foarte mici, aproape prea frumoase pentru a fi adevarate. Cumparatorul plateste, de obicei
o suma mult mai micd pentru un obiect care de fapt costd mult mai mult. Dar, in realitate,
acesta primeste un obiect care costd de cateva ori mai putin decat a platit el. Sau,
infractorii Infiinteaza sife-uri pentru a colecta numere de carti de credit si alte informatii
personale de la clienti care sunt incredintati ci achizitioneaza un bun sau un serviciu. In
realitate, nu vor primi niciodatd produsul sau serviciul comandat. Infractorul, insa, va
vinde informatiile altor infractori sau le va utiliza pentru propriile scopuri ilegale [5].

Electronic mail-ul este utilizat de infractori pentru a-si promova activitatea prin trimiterea
de mesaje catre mii de adresanti care nu le-au cerut. Practica de a trimite astfel de mesaje
se numeste Spanning.

La randul lor, Usenet Newsgroups-urile sunt utilizate pentru a distribui pornografie cu
copii sau pentru a pune copii la dispozitia amatorilor de relatii sexuale cu acestia. Hotii le
folosesc pentru a face reclama bunurilor furate, iar escrocii pentru a promova jocuri care
asigura castiguri “garantate” (cum ar fi schema de investitii Ponzi) sau escrocherii de
genul scrisorilor in lant [6].

Si Internet Relay Chat-ul s-a dovedit un teren fertil pentru activitdtile infractionale.
Astfel, pedofilii folosesc chat-room-urile pentru a-si povesti aventurile sexuale, pentru a
cauta noi victime in randul copiilor si al adolescentilor, pe care, prin discutii indelungate,
cautd sa-i ademeneascd la o intdlnire in lumea reald spre a avea relatii sexuale cu ei.
Escrocii, la randul lor, cautd in chat-room-uri persoane tentate de schemele lor de
imbogatire rapida sau de “oportunitatile” de afaceri pe care le oferd, iar toate categoriile
de infractori interesati pot tine “sedinte” cu complicii lor pe canalele IRC, unde pot
comunica, individual sau in grup, fard ca cineva sa “vada” ceea ce 1si transmit [7].



In conditiile in care, cu mijloace tehnice minime si cheltuieli financiare aproape modice,
orice utilizator poate intra in legatura cu reteaua Internet, pentru a accesa o sumedenie de
baze de date din intreaga lume, ne putem astepta oricand ca un rauvoitor sau bolnav
psihic, de oriunde de pe glob, sd provoace pagube imense unor indivizi, comunitati
umane sau chiar state aflate la zeci de mii de kilometri distanti. In Computers Crisis
(Computere in crizd), un raport al Consiliului National de Cercetare, se afirma raspicat ca
,» Leroristul zilei de maine ar putea fi capabil sd provoace daune mai mari cu un keyboard
decat cu o bomba” [8].

Este din ce in ce mai evident ca, in zilele noastre, gruparile teroriste utilizeaza tot mai
mult Internet-ul pentru a-si atinge scopurile subversive. Majoritatea dintre ele sunt, de
altfel, prezente pe Internet. Printre cel mai bine reprezentate sunt miscarile de gherila
latino-americane care dispun de o tehnica informatica de inaltd performanta si, de multe
ori, de masive finantari ce provin din fondurile unor capi ai traficantilor de droguri [9].

Ca toata lumea, de altfel, si organizatiile teroriste utilizeaza Internet-ul, in primul rnd, in
calitatea sa de mijloc de comunicare. Prin site-urile pe care si le-au creat pe World Wide
Web acestia 1si propaga intens ideologiile pe care le-au imbratisat, utilizdnd Internet-ul ca
vector principal al legitimarii lor ideologice [10]. Un exemplu in acest sens il reprezinta
organizatia teroristd Drumul luminos din Peru, care, dispunand de un site pe Web, isi
promoveaza propria ideologie extremistad. Interesant este faptul cd, asa dupa cum constata
fostul sef al operatiunilor F.B.I., Buck Revell, atata timp cat mesajele acestor grupari fac
numai propaganda pentru ideologia lor, fara sa treacd la actiuni criminale, teroristii pot
desfasura liberi activitdti, astfel incit Internet-ul a devenit un adevérat ,;rai” pentru ei
[11].

La randul lor, simpatizantii diferitelor organizatii teroriste, cu diferite ocazii, cum ar fi
reugita unor actiuni ale acestora, construiesc sife-uri de simpatie fatd de asemenea
grupdri. Astfel, imediat dupa ce gruparea terorista Tupac Amaru a ocupat resedinta
ambasadorului Japoniei in Peru, tindnd ostateci membrii ambasadei si pe invitatii lor, in
decembrie 1996, simpatizantii organizatiei mentionate din S.U.A. si Canada au realizat o
serie de site-uri de simpatie pe Internet, prezentind in detaliu asaltul asupra ambasadei
sau laudand curajul si ,,maiestria” teroristilor [12].

Surprinzator este faptul cd, in ceea ce priveste pregatirea si desfisurarea actiunilor
teroriste clasice, dar si a celor de natura informatica, orice individ amator de astfel de
»distractii” care posedd un minimum de cunostinte si de deprinderi pentru a utiliza un
computer, un keyboard si un mouse, poate sd obtind, de pe Internet, know-haw-ul de care
are nevoie pentru atingerea scopurilor sale. Astfel, unele site-uri, usor identificabile in
aceasta retea, furnizeaza informatii de ultima ora cu privire la confectionarea bombelor,
instructiuni privind manipularea substantelor explozive si retetele necesare. Pe aceste
site-uri pot fi gasite Manualul teroristului si Cartea de bucate a anarhistului, in care este
descris cu lux de amanunte modul de construire a mai multor tipuri de bombe [13].
Aceasta pentru a nu mai vorbi de acele pagini Web care prezintd ultimele tipuri de arme,
informatii paramilitare, tehnici de corupere sau ucidere a viitoarelor victime etc. Tot ceea
ce este prezentat in astfel de site-uri beneficiazd de imagini, scheme si explicatii
amanuntite. Dar, in retea se gaseste chiar mai mult decét atat, se gaseste si o bund parte



din know-haw-ul de producere a armelor nucleare (poate nu atat de sofisticate), care se
afla la indemana tuturor doritorilor: teroristi, maniaci, instabili psihic sau state paria [14].
Din pacate, lucrurile nu se opresc la aceste activitati care, de reguld, premerg actiunile
teroriste propriu-zise; ele merg mai departe, ajungand sa incite la astfel de atacuri si, In
final, la organizarea si desfagurarea unor acte criminale grave.

O altad categorie de activitati teroriste desfasurate pe Internet o reprezintd diseminarea
mesajelor de urd si incitare la violentda prin intermediul paginilor Web. Astfel,
organizatiile islamiste utilizeazd Internet-ul pentru a-si disemina propaganda
antievreiascd si antioccidentald. In acest scop, unele site-uri create de simpatizantii
migcarii Hamas cheama la luptd impotriva evreilor si preamaresc gloria de a muri in
aceastd luptd. De asemenea, in S.U.A., o multime de site-uri existente pe World Wide
Web proclamd suprematia albilor, iar gruparea teroristd Alpha HQ din Philadelphia
publicd pe paginile sale de Web diverse amenintdri, mesaje de hartuire si intimidare
etnica, fapt ce l-a determinat, in octombrie 1999, pe procurorul general al statului
Pensylvania, Mike Fisher, sa prezinte o plangere Impotriva acestei organizatii. De altfel,
asa dupa cum constata Liga Antidefaimarii din S.U.A., Internet-ul a devenit ,,un forum
pentru grupdrile teroriste sau teroristi individuali” [15]. Intrucat in S.U.A. se considera ca
informatiile difuzate pe Internet tin de dreptul la liberd exprimare, riposta autoritdtilor
fata de construirea site-urilor de cétre gruparile teroriste este destul de delicata. Astfel, in
aceasta tard, desi paginile Web ale gruparilor teroriste sunt publice, F.B.L.-ul nu are voie
sa faca dosare cu fisierele respective decat atunci cand investigheaza un anumit caz care a
fost aprobat de procuror.

Alti sabotori de pe Internet au furat, intr-un interval de doud luni, toate e-mail-urile
Centrului de Cercetari Atomice din India. Dar nu numai posta electronicad poate fi
sabotata, ci si site-urile de pe Internet, care constituie prazi dintre cele mai usoare pentru
hackeri. De altfel, printre acestia domneste moda intrecerilor in imaginatie pentru a
sabota site-urile guvernamentale Web. Spre exemplu, In noaptea de 15 spre 16
august1996, un hacker a atacat sife-ul Web al Ministerului Justitiei din S.U.A. si a
transformat textele si imaginile. In urma modificirilor ficute, Departamentul Justitiei a
devenit Departamentul Injustitiei, locul fotografiei Procurorului general a fost luat de
fotografia lui Adolf Hitler, impreund cu aceea a manechinului-vedeta de televiziune —
Jennifer Aniston; iar Intregul site a fost ,,completat” cu imagini pornografice si zvastici
[16]. La randul lor, hackerii din tara noastra au spart site-ul Ministerului de Finante si au
modificat informatia guvernamentala in diferite moduri. Una dintre principalele
modificari a foste addugarea unei ,,taxe pe prostie”, care trebuia sd fie cu atdt mai mare cu
cat persoana era mai importantd. Banii Incasati din aceastd taxa urma sa fie folositi pentru
a mitui N.A.T.O. sa ne primeasca la sanul sau cu bratele deschise [17]!

Existd Tnsa temerea indreptatitad cd, depasind astfel de manifestari ludice, hackerii vor
merge mult mai departe si vor modifica listele de preturi, textele juridice sau chiar
rezultatele cercetarilor stiintifice, ceea ce ar avea consecinte mult mai grave [18].

Totodata, asistdm la o proliferare a atacurilor masive contra elementelor retelei Internet.
Sunt atacati furnizorii de acces la Internet, veritabile noduri fara de care nu ar putea fi
posibil s se acceadd in retea, prin bombardarea unui computer cu mesaje pana acesta 1si



dda duhul. Dar cel mai mare pericol il reprezintd faptul ca teroristii individuali sau
grupdrile teroriste ar putea ataca si penetra retele de calculatoare importante ale statului.
In conditiile Internet-ului, teroristii au acum posibilitatea de a lansa atacuri greu
detectabile din orice punct al globului. Pot infecta sistemele informatice cu virusi
complecsi ceea ce ar putea provoca disfunctionalitati grave in sisteme. Conform unor
estimari, pagubele aduse de celebrul virus ,,/ Love You”, lansat anul trecut la inceputul
lunii mai, sunt de ordinul miliardelor de dolari [19]. Bande teroriste, seniori ai
narcoticelor sau unele state dedate la acte teroriste pot intra in reteaua Internet si sabota
nodurile critice din foarte vulnerabilul sistem de comunicatii si legaturi prin satelit al unei
tari [20]. Ei pot lansa atacuri masive cu virusi informatici asupra retelelor de
telecomunicatii, de aparare, de alimentare cu energie electrica, gaze si apa sau asupra
sistemelor de dirijare a transporturilor aeriene, navale si terestre, asupra sistemelor
informatice din banci, burse, societati de asigurari etc. Viata a demonstrat cd chiar
sistemele militare americane, care se presupune ca sunt printre cele mai sigure din lume,
prezintd cu regularitate semne de sldbiciune In fata atacurilor informatice, adesea
intreprinse de amatori cu motivatii ludice, care aproape intotdeauna rdman surpringi de
amploarea si consecintele faptelor lor. De exemplu, in 1997, trei adolescenti din portul
Zadar din Croatia, dupa ce au spart codurile de protectie, au intrat Tn computerul
Pentagonului si au copiat fisiere confidentiale privind bazele militare [21]. Ei au fost
repede pringi gratie urmelor lasate pe Internet, dar fapta lor dovedeste incd o data
vulnerabilitatea sistemelor informatice vitale ale unui stat de talia S.U.A. Un semnal de
alarma a tras si liderul unui grup de crackeri chinezi, care, in 1999, a pretins ca a accesat
sistemele de securitate ale calculatoarelor care monitorizeaza satelitii chinezi, ceea ce a
dus la pierderea temporara a controlului acestora [22].

Din pacate, astfel de cazuri nu sunt putine (numai in februarie 1999 au fost inregistrate 11
penetrari in reteaua Pentagonului!) si ele dovedesc tot mai mult ca atacurile electronice,
,virusii” si ,,bombele informatice” infaptuite de mafioti angajati alaturi de un guvern
islamist, de pirati informatici reconvertiti la razboiul economic sau la manipularea
cursurilor bursiere si la sabotaje distructive nu sunt nici pe departe pericole imaginare, ci
cat se poate de verosimile [23].

In principiu, in cazul criminalititi in domeniul retelelor de date, in special in ce priveste
Internet-ul, se pot distinge infractiunile care vizeaza paralizarea lor in intregime, a unor
parti ale acestora sau a unor structuri care lucreaza cu ele, prin programe virusate sau cu
atacuri DDoS prin Hacking [24].

Atacurile Denial — of Service (DoS) constau in inundarea unei adrese de IP (IP — Internet
Protocol — numar de identificare a unui calculator sau alt tip de dispozitiv conectat direct
la Internet) cu date, si In consecintd, blocarea lui si a legaturii Internet. Cele mai multe
atacuri DoS sunt lansate Tmpotriva site-urilor Web, cu scopul de a impiedica vizitarea
acestora de catre utilizatorii obisnuiti. Un astfel de atac a blocat site-urile Internet Ebay si
Yahoo! in februarie 2000, cand bombardamentele din partea hackerilor au cauzat
prabusirea respectivelor servere.

In acelasi timp, pot fi lansate si atacuri mai puternice de tipul DoS distribuit (DDoS), care
constau in utilizarea mai multor calculatoare pentru un atac DoS. Hackerul comanda mai



multe calculatoare pe care le foloseste ca platforme de lansare a atacului. Prin aceasta
manevra el ridicda mult amploarea si intensitatea atacului si, in acelasi timp, 1si asigura o
mai bund protectie a propriei identitati.

La concluzii asemanatoare ajunge si raportul Subcomisiei Senatului S.U.A. pentru
investigatii asupra securitatii, care consemneaza faptul cd ,Istoria recentd aratd ca
infractorii se adapteaza rapid la instrumentele de comunicare anonime §i nedetectabile”
[25]. Organizatiile criminale s-au convertit cu o vitezd uimitoare la tehnologiile actuale
cele mai sofisticate. Spre exemplu, ele folosesc programele informatice de criptografiere
pentru a comunica pe Internet cu o marjd foarte mare de sigurantd sau, asa dupa cum
recunosteau autoritdtile columbiene, una dintre noile grupari aparute la Cali, dupa
loviturile date cartelurilor din aceastd zona, a utilizat Internet-ul pentru a-si extinde si
coordonarea traficului de droguri [26]. La randul lor, ,,sefii Mafiei italiene, in general
inteligenti si abili, au observat deja, sau vor intelege mai devreme sau mai tarziu,
Internet-ul constituie un mijloc formidabil si pentru bandele organizate care se ocupa cu
traficul ilegal de arme, de medicamente, cu spalarea enormelor sume de bani murdari s.a
[28]. Existd suficiente motive care ne indreptatesc sd credem cd aceastd forma atat de
gravd a infractionalitatii, care este crima organizatd, s-a orientat hotarat spre Internet si
alte inalte tehnologii conexe acestei retele. Un astfel de motiv constd in faptul cd pentru
gruparile crimei organizate Internet-ul reprezintd un mijloc ideal de comunicare rapid,
ieftin si destul de sigur in conditiile utilizarii programelor informatice de criptografiere.
Astfel, in ianuarie 1996, mai multe grupari criminale din Detroit au creat un site Web, pe
care, dupd 3 luni, cand acesta a fost inchis de prestatorul de servicii, l-au mutat la un
furnizor din Noua Zeelanda. ,,Denumit <<Glock 3>> acest site avea rolul de releu intre
bandele din lumea intreaga, de la West Side Crips din Phoenix, pana la Lil/ Shorty’s din
Londra sau chiar Gangster’s Disciples din Chicago. Caci in Statele Unite prolifereaza
Street gang-urile (bandele de strada)” [29].

Piratarea programelor pentru calculator reprezinta altd forma a criminalitatii legate de
Internet. Ea se realizeaza prin incarcarea programelor difuzate pe Internet in memoria
internd a unui calculator atunci cand aceasta operatiune nu este expres autorizata de catre
titularul dreptului de autor [30]. In cadrul unei operatiuni desfasurate impotriva pietei
negre, in 1997, politia italiand a capturat, la Livorno, peste patruzeci de mii de C.D.-
ROM-uri piratate si o mare cantitate de dischete de la un grup de douazeci si noua de
persoane care, dupd ce preluau programele din reteaua Internet, fabricau produsele finite
in mai multe ateliere clandestine. Tot cu ocazia amintitd, politia avea sd confiste
importante cantitati de echipamente de inregistrare si programe informatice destinate sa
,»spargd” dispozitivele de protectie cu care erau prevazute produsele originale” [31].

Astazi, cand exista un numar foarte mare de baze de date, care gratie Internet-ului pot fi
consultate din orice colt al lumii, spionajul informatic cunoaste o si mai mare amploare si
diversificare. Furtul de informatii ingrijoreazd tot mai mult companiile, societatile si
firmele din cele mai variate domenii de activitate. Informatiile comerciale, de genul
listelor de produse, de preturi, de clienti, de furnizori, al metodelor de promovare a
produselor sau al studiilor de marketing sunt cele mai ,,vanate” [32]. Acestora li se



adaugd tehnologiile de fabricatie, metodele de instruire a personalului, know-how-ul
inventiile 1n curs de patentare s.a.

Comenzile de produse frauduloase de pe Internet cu carti de credit false sunt, deja, de
domeniul trecutului, sau au rimas doar in ,.grija” infractorilor incepatori. Intrucat
majoritatea magazinelor virtuale cu nume mari au incetat s mai trimitd in Romania
produse comandate din tara noastra, datoritd faptului cd multe cumparaturi se faceau cu
carti de credit folosite fraudulos, ,,specialistii” romani in frauda pe Internet au gasit
metode mult mai sigure si mai profitabile de a fura din conturile altora [33]. Acest lucru
s-a Intdmplat odata cu deschiderea de catre Internet a unei noi ere pentru publicitate. Spre
exemplu, existd companii de publicitate care platesc detinatorilor de site-uri pentru faptul
ca acestia atageaza pe sife-urile lor un banner al unei firme sau pentru faptul ca isi
afiliaza site-ul personal la una dintre companiile specializate in promovarea pe Internet
(.affiliate”). In ceea ce priveste ultima metoda, trebuie precizat faptul ci aceste companii
platesc detinatorului site-ului care s-a afiliat si a atasat un spot publicitar o suma de bani
proportionald cu numarul de click-uri de pe banner —ul promotional instalat pe site-ul
acestuia. O astfel de activitate este profitabild pentru toate partile si, in acelasi timp,
perfect legald. Dar, infractorii romani de pe Internet au gasit in aceastd metodd o noua
posibilitate de a-si insusi anumite sume de bani tot cu ajutorul cartilor de credit fraudate.
Infractorul se afiliaza la mai multe site-uri, de regula sife-uri comerciale, care acorda un
procentaj din vanzari celor care au adus cumparatori pentru produsele expuse. Concret,
utilizatorul pune un /ink pe site-ul sau. Cum procedeaza infractorul ? Ne explicd Marian
Q. un ,,specialist” din Oradea: ,,Dupa ce ai pus /ink-urile pe site-ul tau, te apuci frumos sa
dai click pe ele. Acestea te duc la site-uri de vanzari de diverse chestii si te apuci sa
cumperi cu carti de credit false. De unde procuri aceste carti de credit? E grija fiecaruia
sd-si faca rost... si nu e foarte dificil. Astfel, faci cumparaturi cat de mult poti, cu adrese
de livrare aiurea, caci nu te intereseaza sa primesti produsele, ci de data asta doar
procentajul din vanzari ca doar esti <<affiliate>> ... nu ?” Astfel, la sfarsitul lunii,
»dffiliate”-ul primeste prin cec suma ce i se cuvine, sub forma de procente din vanzarile
realizate prin intermediul sdu. Spre a nu risca sd intre sub incidenta Interpol-ului,
infractorii romani prefera sa dea ,,tunuri” de pana la 2.000 de dolari intr-o lund (peste
aceastd suma intervine Interpol-ul), apoi sd construiascd un alt site si sa faca o alta
afiliere, stiind bine ca autoritatile din tara noastra, potrivit actualei legislatii, nu se pot
atinge de ei. ,,Cel mai mult — se confeseaza Marius — am scos aproape 2.000 de dolari
intr-o lund. Dar trebuie sa ai cap, pentru ca daca cei cu care esti ,affiliate” au cea mai
mica bdnuiald cd este un fals, intrerup imediat tranzactia”. Desigur existd multe alte
forme ale fraudei pe Internet, insa in studiul de fata am tinut sd ne referim, in primul rand,
la cea mai raspandita dintre ele in Romania. in al doilea rind, ne vom opri asupra unei
afaceri nu tocmai ortodoxe care vizeaza cumpdrarea in scop de revanzare a domeniilor
Internet care apartin unor personalitdti sau firme renumite [34]. Sperdnd sa se
imbogateascd peste noapte, unii ,Intreprinzdtori” au cumpdrat domenii cu numele
anumitor celebritdti, In ideea cd mai tarziu vor primi bani grei in schimbul acestora. Este
de notorietate cazul lui Dan Parisi, un fost muncitor in constructii, care a cheltuit peste
100.000 de dolari pentru a inregistra mai mult de 500 de companii cunoscute, printre care
si Microsoft, ATT, Intel s.a. Tot el detinea si domeniul ,,Madonna com”, pe cale l-a
folosit pentru un site sexy pana in 1999 cand avocatii cunoscutei stele a muzicii usoare,
sustindnd ca Parisi a Inregistrat domeniul cu scopuri ,,malefice”, I-au revendicat pentru



clienta lor. Multi alti profitori ca Parisi au pierdut in instantd drepturile asupra unor
domenii purtdnd nume sonore, precum: Julia Roberts, Jimi Hendrix, Yahoo! s.a.

In multe tari ale lumii, afisarea si distribuirea materialelor obscene in public constituie o
infractiune. Ori nu exista nici un dubiu ca Internet-ul, prin natura sa deschisa, a devenit
un astfel de loc. Ca atare, desfagurarea unor asemenea activitati prin intermediul acestei
mega-retele cade, de cele mai multe ori, sub incidenta legii penale. Cu toate acestea,
locatiile ce contin materiale ,,pentru adulti” sunt foarte numerose. Se pare ca prima
condamnare pentru o astfel de fapta comisd pe Internet s-a petrecut in S.U.A., unde
Robert si Carleen Thomas din California au fost condamnati potrivit unui statut criminal
federal, care interzice distribuirea de imagini obscene [35]. Tot pentru diseminarea
pornografiei pe Internet, in Germania, CompuService — o mare companie de servicii on-
line — a fost obligata sa inchida accesul la o serie de astfel de locatii. De asemenea, in
Franta tot Tn anul 1996 au fost arestati doi manageri ISP care lucrau pentru WorldNet,
respectiv pentru FranceNet si au fost acuzati de pedofilie, fiind facuti responsabili pentru
materialele distribuite in grupurile de discutii all binaries [36].

Mai recent, in Germania, Statisticile Politiei Judiciare pe 1999 au inregistrat peste 2.000
de cazuri de popularizare si detinere de pornografie infantila, din care jumatate din
acestea (putin peste 1.000) au fost depistate prin ,,surf” pe Internet, de Biroul Federal de
Criminalisticd prin Investigatii Independente [37]. Inmultirea unor astfel de cazuri, si
impactul negativ al disemindrii materialelor obscene pe Internet au dus la cresterea
ingrijorarii opiniei publice In legaturd cu multiplicarea unor astfel de activitati in retea.

Dar, pe langd unele forme mai vechi ale criminalitatii legate de Internet, si-au facut
aparitia si altele mai noi ca: ,,ofertele pentru adoptie” care ascund vanzari mascate de
copii (cazul celor doua gemene Kimberley scoase de o familie americana la vanzare pe
Internet, petrecut la inceputul anului 2001), furtul de identitate, violarea zonei
informatiilor private a utilizatorilor Internetului; vanzarea la licitatie a unor obiecte
naziste (cazul companiei Yahoo! care, prin sentinta din 20 noiembrie 2000 a Tribunalului
de Mare Instantd din Paris a fost obligatd sd tind seama, in termen de 3 luni, de
notificarea facutd la 22 mai 2000 aceleiasi companii prin care i se cerea sa ia masuri de
naturd sa faca imposibild consultarea pe Yahoo! com a serviciului de licitatie a unor
obiecte naziste sau al oricarui sife sau serviciu care se constituia Intr-o apologie a
nazismului sau o contestare a crimelor naziste) s.a.

Sunt voci care sustin cd reglementdrile tehnice si morale ar fi suficiente pentru buna
functionare a retelei. Noi, insd, avem indoieli serioase in aceastd privintd. Pe ce se
bazeaza ele? Pe faptul cd Internet-ul a fost i este pandit de mari pericole care-si afla
sorgintea Tn aceea cd aceasta retea, miraculoasa prin beneficiile care le aduce omului,
reprezintd In acelagi timp un mediu extrem de favorabil pentru cei care se dedau la
comiterea unor fapte indezirabile social, fapte care se pot intinde, dupad cum am vazut, de
la acte teroriste pana la hartuirea sexuald sau diseminarea imaginilor pornografice.

Fara doar si poate, atat criminalii individuali, cat i cei care s-au constituit in bande
organizate, nu pot fi lasati sa foloseascd Internet-ul pentru a-si realiza scopurile
infractionale. De aceea, in conditiile unei dezvoltari spectaculoase a Internet-ului si ale



proliferarii criminalitdtii in aceastd retea, se impun ca necesare §i oportune unele masuri
de prevenire si combatere a acestui fenomen atat de nociv si periculos, intre care, printre
cele mai semnificative si eficiente, ar putea fi cele de natura juridica.

[ata cateva argumente, speram noi, suficient de solide pentru a pune in lumina necesitatea
credrii unui Drept al Internet-ului.

Desigur, sustinand aceastd idee, nu uitam faptul ca, avand radacini aproape in toate térile
lumii si fiind lipsit de o autoritate centrald, Internet-ul este considerat de liberalistii civili
si activistii on-/ine ca o adevarata piata liberd a ideilor de tot felul. Nu putem sa nu ludm
in consideratie lupta lor sisifica de a feri Internet-ul de constrangerile juridice care, prin
impunerea unor sanctiuni civile sau penale pentru activitdtile neglijente sau ilegale, ar
ameninta expansiunea si, nu 1n ultimul rand, spiritul acestei retele [38]. Dar, in acelasi
timp, asa cum am ardtat Tn urma cu cateva pagini, oamenii simt nevoia irepresibila, adanc
inradacinatd in fiinta lor, de un “graunte” de ordine in viata sociald, in activitatile pe care
le desfasoara. Pentru a nu fi distrus, in final, de actiunile bandelor criminale, Internet-ul,
care s-a constituit ca o “lume” noud, are nevoie de o anumitd ordine, de o minima
reglementare juridica.

Necesitatea reglementdrii juridice a Internet-ului rezultd si din aceea ca unele fapte
comise in aceastd retea cad deja sub incidenta unor legi existente. Faptul ca astfel de
comportamente si-au mutat locul de desfiasurare nu schimbd cu nimic natura lor
criminala. In multe tari existd o serie de acte normative care, chiar daca n-au vizat, spre
exemplu, diseminarea materialelor obscene in reteaua Internet, sunt aplicabile si se aplica
si in cazul comiterii acestor fapte prin intermediul retelei amintite. Astfel, in Marea
Britanie existd mai multe acte normative care incrimineaza diferite aspecte ale
obscenitatii: Obscene Publications Act (Actul publicatiilor obscene) din 1959, Protection
of Children Act (Actul protectiei copilului) din 1978, Indecent Displays Act (Actul
afisajelor indecente) din 1981, Telecommunications Act (Actul telecomunicatiilor) din
1984, Criminal Justice Act (Actul justitiei criminale) din 1988 sau Criminal Justice and
Public Order Act (Actul Justitiei Criminale si a Ordinii Publice) din 1994 [39].

Dar nu numai obscenitdtile, ci multe alte fapte comise prin intermediul Internet-ului si
care aduc atingere intereselor individului, comunitatii sau societatii, intrd sub incidenta
legilor actuale din diferite tari. Din pécate, insa, unele fapte indezirabile social care s-au
petrecut si se petrec in reteaua Internet reprezintd o chestiune atat de noud si cu o
dezvoltare si o diversificare atdt de rapide incdt ele n-au putut fi incriminate de
reglementarile juridice mai vechi si au sc@pat chiar si celor mai noi legi din tarile puternic
informatizate, fard a mai vorbi de celelalte tari rfdmase mult in urma din acest punct de
vedere, cum este §i cazul Romaniei. Mai mult, chiar si faptele comise in Internet si care
pot fi incriminate pe baza unor legi nespecifice, de cele mai multe ori nu-si gasesc o
solutionare deplina pe baza acestor acte normative invechite, intrucat ele imbraca aspecte
noi In manifestarile lor. Astfel, chiar in ceea ce priveste difuzarea materialelor obscene,
fapta complex incriminatd de legile anterioare, s-a resimtit acut lipsa unor reglementari
specifice privind comiterea acestei fapte prin Internet. Asa se face ca anul 1996 a
reprezentat inceputul interventiilor guvernamentale in aceasta materie. Este cazul S.U.A.,
unde la 1 februarie 1996 Congresul a adoptat Telecommunications Reform Act (Actul



reformei telecomunicatiilor) care stipula mai multe sanctiuni cu trimitere directd la
diseminarea materialelor pornografice in Internet. La aceeasi datd, guvernul Frantei a
mers mai departe §i a lansat un apel pentru stabilirea unor standarde internationale in
legatura cu Internet-ul si adoptarea unor standarde etice in acest domeniu [40].

Iata cd problemele instituirii unor reglementari juridice relative la desfasurarea anumitor
tipuri de activitdti in Internet castigd din ce in ce mai mult teren in randul tarilor high-
tech, cum ar fi S.U.A., Marea Britanie, Franta, Germania, Japonia s.a., dar si al unor
organisme reprezentative ale unor comunitdti regionale sau ale comunitatii internationale.
Prin urmare, “oamenii sunt preocupati nu doar de folosirea eficientd si dezvoltarea
continud a domeniului tehnologiei informatiei si al Internet-ului, ci si de stabilirea
cadrului legal in care sd se desfisoare interactiunile in acest domeniu, numit si
Cyberspace sau Global Village” [41]. In acelasi timp, pornindu-se de la faptul ci Internet-
ul este o retea publica deschisa, care transgreseaza granitele tuturor statelor conectate, se
contureaza tot mai clar ideea cd chiar instituirea unor legi nationale bune in aceasta
materie (ceea ce este incd departe de a se infaptui) n-ar fi suficientd, astfel de legi ar fi
inefective si ineficiente, intrucit un fenomen global cum este aceastd retea nu poate fi
reglementat local. In conditiile in care este posibil, de exemplu, si se foloseasci un
calculator din Romania pentru a se accesa un calculator din Germania, in scopul de a
dobandi acces la un calculator aflat in S.U.A., este greu de crezut ca legile nationale in
materie de Internet vor fi eficiente. ,,Numai un spatiu juridic mondial va putea stavili fuga
inainte a mafiilor telemarketing-ului” [42], spun doi autori avizati precum Serge Le
Doran si Philippe Rosé, referindu-se numai la un domeniu restrdns al activitdtilor
desfasurate 1n aceastd retea. Dar acest lucru este valabil pentru toate domeniile marii
retele.

De aceea, “cunoasterea diferitelor legi ce guverneaza Internet-ul si hotdrarea comunitatii
internationale de a acoperi toate golurile acestei noi lumi si de a le armoniza este una
foarte actuald” [43]. Ori, in mod indiscutabil, aceste preocupdri vor trebui sd conduca,
mai devreme sau mai tarziu, la un Drept al Internet-ului, 1a un drept cu un caracter la fel
de transfrontalier si de global cum este insdsi aceastd fabuloasa retea informationala, iar
in final la o lege a Cyberspace-ului.
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